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一、兼职+刷单
李女士在家中刷抖音，突然有一陌生

好友加微信，介绍网上兼职，承诺来钱快，
操作简单方便。于是李女士便被拉入一
个微信群，群里面有很多人在做，并且有
人主动在群里晒自己的“业绩”。李女士
按耐不住诱惑，抱着试一试的态度，向对
方要来网页链接，下载了“鑫浪”APP开
始接单。刷单的方式就是充值返现。李
女士第一笔钱充值了100元，返现了120
元。她便尝试提现到自己的银行卡内，令
人意外的是竟然提取成功了。李女士尝
到了甜头，继续索要账号进行充值，起初
几笔小额的均能够提现成功，但当后面累
计到几十万，李女士想再提现时，系统却
提示任务量不达标准，需要继续充值。李
女士也怀疑过是骗人的，但是本身的积蓄

已经全赔进去了，她依旧抱着侥幸心理，
万一能够提现到账呢？于是李女士向朋
友借钱，在网络上贷款，到家人发现时，她
已经被骗31万余元。

二、刷单+赌博
骗子以刷单兼职为诱饵，将受害人王

先生拉进一个支付宝群。开始的时候，骗
子安排一些无需垫资的任务给王先生刷，
并给予不菲的“佣金”。当王先生沉迷其
中，骗子说“今日单已刷完，要继续赚钱明
天请早”之类的话，让王先生心痒难耐。
而此时，骗子适时引诱，问王先生想不想
垫资去刷“大小”？那样回报更高。王先
生已经对骗子产生了信任，就同意。骗子
便让王先生下载博彩APP，投入小额资
金“压大小”先试试看。王先生一试，果然

“稳赚不赔”，就继续投入大额资金，而

APP账户显示“盈利”巨大。当受害人想
要提现，提现无法成功。此时，骗子还在
以各种理由诱使王先生继续投资，直至王
先生的钱财被骗光才醒悟。王先生最终
被骗40余万元。

三、刷单+同城美女
吴先生在刷短视频的过程中，突然弹

出一个关于“同城约会”的链接，于是点击
该链接跳转到一个APP的安装页面。吴
先生下载该APP后，根据指示注册身份
信息登录。这时，软件内的一个“接待员”
主动跟吴先生对话，并指引其在APP内
进行操作。对方先以“约炮”内容为诱饵
与吴先生展开聊天，进而要求其充值会员
并开始刷单任务，称“刷到一定数额的单
后，就能为其安排‘同城约会’”。吴先生
按照对方的指引，先添加了一个自称“对

接老师”的人员，再根据对方的指导进行
操作，在对方的话术引诱下，吴先生不断
加大刷单的垫资金额，分多次转账后才发
现被骗，共被骗20余万元。

常山反诈中心提醒：
1.此类诈骗，引流途径极多，电话、短

信以及各大网络平台均有可能，比如短信
中的送礼品、招聘平台上的线上兼职以及
其他网络上的“同城约会”等等，目的是将
受害人引导到虚假APP或者赌博平台上
进行充值返利。

2.刷单行为本身违法，红包返利、充
值返现、买大买小、抖音点赞等一切需要
你先行充值或垫付资金的刷单行为都是
诈骗。
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张先生在家里刷短视频时偶然看到
一条“贷款”广告。当时张先生正急需资
金周转，便通过短视频中的链接下载了
某网贷APP，并进行注册登录。之后，就
有“客服人员”添加了男子微信，让男子
扫描二维码进行人工办理贷款业务。业
务办理过程中，“客服”称男子银行卡号
填写错误导致贷款金额被冻结，并以需
缴纳“解冻金”“保证金”“手续费”等为由
要求男子转账，并承诺这些费用会在账
号解冻后自动退还到男子的账户里，男
子信以为真便向“客服”指定的账号进行
多次转账，在多次转账后持续提现失败，

男子意识到被骗，于是报警求助，共计损
失45996元。

常山反诈中心提醒：
1. 切勿轻信各类陌生电话、短信、

APP和社交网站上的各种贷款广告。不
法分子会通过开发专门的app“高仿”正
规借贷平台实施诈骗。

2.正规贷款平台不会以解冻资金、交
保证金、做银行流水或者资质审核为由
先行收取费用！只要涉及要求提供验证
码或者先转账汇款的均是诈骗！

3.任何声称“无抵押”“零门槛”“低利
率”的网贷广告都存在极大风险。

姚先生在某投资交流群内被一陌生
人添加为好友，对方自称是投资公司工作
人员，可以通过内部渠道帮姚先生买进新
发行的股票。姚先生决定试试便点击对
方发来的链接，进到一“新股”投资交流
群。群里不时有人交流投资心得、晒收益
截图，姚先生点击管理员发送的下载链
接，下载了一款名叫“新股”的APP并充
值2000元。在对方的指引下，姚先生很
快盈利3000元，并且顺利提现到账，这也
彻底打消了姚先生的顾虑。接下来的几
天，姚先生接连在该软件内充值，看着不
停上涨的收益，姚先生甚是开心。好景不
长，再次盈利后的姚先生提现时被告知

“账户冻结，需缴纳50000元解冻费”，姚

先生这才意识到自己可能掉入了“虚假网
络投资理财”陷阱，遂报警，共计损失40
余万元。

常山反诈中心提醒：
1.不扫描陌生人发来的二维码，不点

击来历不明的网页链接，不下载非官方的
APP。

2.永远不要相信网上的投资“专家”、
“导师”能够带你发财，更不要相信“有内
幕、稳赚不赔”的理财，牢记“天上不会掉
馅饼”，凡是涉及转钱要多思考、多核实。

3.网络交友提高警惕，不要被陌生人
的甜言蜜语迷惑，不要和没有见过面的人
谈钱。

某公司会计小方的QQ接到“公司总
经理陈某”的入群邀请信息，小方点击加
入这个名叫“某某公司”的QQ群，发现群
里除了自己，还有“董事长汤某某”和“总
经理陈某”。“陈某”先向“汤某某”汇报了
近期公司业务进展情况，并请示“汤某
某”相关工作安排，“汤某某”简单安排了
当前工作，后询问“陈某”昨天的合同是
否签订，“陈某”回答合同已签，“汤某某”
便@小方，问小方公司账户上还有多少余
额，须支付合同预付款。随后“陈某”发
来一个对公账户，要小方把合同预付款
转入该账户。小方未经核实便将钱转入

了这个对公账户。不一会儿，“陈某”在
群里说对方公司已收到预付款，但还要
支付一笔合同尾款给另一公司，小方再
次按“陈某”要求转账。下午上班后，小
方联系陈某核实情况，方知被骗。

常山反诈中心提醒：
1.企业要完善财务制度，必须履行严

格的财务审批手续，不要通过短信、微
信、QQ等无法核实信息真假的通讯渠道
传递转账指令。

2.对于以领导、老板、熟人等名义要
求转款的，请务必通过电话或者当面核
实情况，注意鉴别对方真实身份。

彭先生上班的餐馆前台接到订餐电
话，对方自称是某中学“李老师”，想要预
定两天共计15桌的餐食。双方好友后，

“李老师”先核实好菜单，但以学校财务
没上班为由，没有付定金。第二天，“李
老师”微信发来语音，要求在菜单中添加
佛跳墙，同时发来一张定金转账截图。
彭先生当下并未核实该笔款项是否到
账，便急忙去市场询问佛跳墙，询问无果
后，“李老师”发来某店铺的电话号码，称
之前在该店铺买过。彭先生微信联系该
店铺，转账购买了30余件佛跳墙。闲下
来后，彭先生查看银行卡发现该定金未

到账，再联系“李老师”时也联系不上，遂
发现被骗，共计损失金额7万余元。

常山反诈中心提醒：
1.购买商品要到正规商店或正规电

商平台。拒绝所有私下付款，严格遵守
平台交易流程。

2.通过正规网购平台购买商品时，严
格遵守平台交易流程，不脱离平台私下
交易，切记不要将钱款直接转给对方。

3.收到店铺无法正常下单、店铺资金
被冻结等信息时，务必要谨慎核实，一定
要联系APP内的官方客服进行处理。

刷单返利类

网络贷款 虚假网络投资理财类

冒充领导、熟人类 虚假购物、服务类


